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1.4.3 – Variable Sécurité/Confiance dans les Transactions/Gestion 
des données primées 

 
Membres référents pour la Commission à l’Economie numérique : Philipe Lemoine 
et Frédéric Sutter 
 
 
1 – Définition de la variable 
 
Dans cette fiche, la sécurité (sécurité des systèmes d’information, cybercriminalité, droit à la vie 
privée…) est considérée comme un pré requis « technique » à la gestion des données privées 
(ou privacy, cf. lien avec la fiche usages 1.1.4). Cette fiche n’aborde pas les questions techniques 
(sécurité des réseaux et des systèmes informatiques…). 
Des dispositifs numériques sécurisés, respectant la vie privée, établissent la confiance dans les 
transactions électroniques, une des conditions de l’essor de l’économie numérique. 
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… Plaintes internationales 

 

Confiance dans les transactions et dans l’économie numérique 

 
Dans ce e fiche, les pas de temps sont de l’ordre de 10 ans (environ 7 ans pour la révision en
profondeu  des législations et la mise en œuvre des concertations internationales + 3 ans pour la 
mise en œuvre effective des recommandations). 
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Hypothèse fondamentale de la fiche  

La régulation et la réglementation sont traitées à l’échelle internationale étant donné la 
montée en puissance d’Interne  - système par nature décentralisé et sans frontières - comme 
support de l’économie numérique. 
 
 
2 – Indicateurs pertinents (instruments de mesure pour évaluer la variable dans le temps) 
 
 L’évolution du nombre d’agences régulatrices nationales, leur efficacité et leur taille 

 

Economie numérique 2025 



 

 
 Source : Telecommunica ions trends 2009, ITU t

 
 Indicateurs sur le niveau de sécurité et/ou de respect des données privées par pays et/ou 

zone géographique 
 

 

 

  

AMERIQUE du NORD 
 
La législation est très 
avancée mais encore en 
retrait par rapport à 
l’Europe, notamment sur le 
stockage des données 
personnelles et le « droit de 
regard » de l’utilisateur 
(exemple : « opt-out ») 
 
 

EUROPE
 

Les travaux fondateurs du Conseil de l’Europe 
ont permis d’homogénéiser les législations 
entre les pays d’Europe (y compris Europe 
centrale) : 
• Contrôle à minima des flux courants ; 
• Principes de protection de la vie privée : 

transparence des détenteurs et données 
et accès possible par l’utilisateur (opt-in) 

• Harmonisation des lois et aides 
techniques entre pays en cas de plainte 

ASIE 
 
Disparités entre les pays disposant d’une 
législation sur la protection des données 
(Thaïlande, Hong Kong, Taiwan) et ceux 

qui incluent la protection des données 
personnelles dans d’autres lois (Chine, 

Vietnam, Indonésie…). Dans le cas de la 
Chine, les flux de données sont contrôlés 

– au moins partiellement - par des 
organisations policières. 

 

Degré d’avancement des législations nationales sur la confiance numérique 

COOPERATION 
ETATS-

UNIS/EUROPE 
US-EU Safe Harbor 
Agreement, 2000 

Ce projet a été lancé 
par les autorités 
américaines (FTC, 
US DoCommerce) 
pour éviter que les 
échanges 
économiques ne 
soient affectés par la 
directive 95/46/EC 

COOPERATION 
ASIE/OCEANIE

Asia Pacific 
Privacy Authorities 

Forum 
A l’image de 
l’APEC Privacy 
Sub-Group, ce lieu 
de rencontre tente 
d’harmoniser les 
pratiques entre 
Canada, Corée, 
Hong Kong, 
Australie et 
Nouvelle-Zélande 

 
Source : CNIL 
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3 – Rétrospective (les 20 dernières années ; quoi, comment et par qui ?) 
 

Evolution de la régulation depuis 50 ans 
De l’approche néga ve « droit personnel à l’opacité » à l’approche positive

« équilibre entre intimité et contrôle des données » 
ti  

Travaux de l’OCDE Travaux de l’ITU 

Sécurité Gestion des données 

« Droit à l’opacité » dans la gestion des données - Rôle pionnier du Conseil de l’Europe à travers la 
Convention 

1950 

« Guidelines on the protection of privacy and 
trans border flows of personal data » :  énoncé 
des principes généraux de la gestion des 
données privées 

1980 

Mise en place d’un réseau international 
d’expertise sur les vulnérabilités (CERT) 

1988 

1995 Avec la montée en puissance d’Internet, les échanges B2C sont visés par les cyber menaces 

1998 « Guidelines on cryptology » 

Guides pratiques sur la politique de gestion des 
données privées  

2001 Identification des politiques nationales 

Reprise en main politique des 2 thèmes avec les dangers pesant sur les échanges B2B et e-
administration (PITAC 2005, groupes de travail OCDE/ITU…) alors que les plaintes entre pays 
augmentent 

2005 

2006 Résolution sur la sécurité comme pré-requis au développement de l’économie numérique 

 
La régulation interna
sujet relativement ré
structurées), les légi
qui avaient cours à l
deux institutions ont 

2007 
Publication OCDE: “Cross border enforcement 
of privacy law” 

2010 

2008 

Standards de sécurité et roadmaps 
technologiques avec l’ENISA 

• Mee
• Trad  

du G
des

 

ting OCDE de Séoul reconnaissant l’importance de la confiance numérique 
uction pratique avec des coopérations multilatérales (APEC Privacy Framework…), la création
lobal Secur ty Agenda au sein de l’ITU, la mise en place d’outils pratiques (listes de contacts 

 autorités nationales, formulaires de re
i

quêtes, site web collaboratif avec des ressources…)
 

tionale dans les domaines de la sécurité et de la gestion des données est un 
cent. Entre 1950 et 1995 (téléphonie, échanges de données simples et 

slations nationales étaient suffisantes pour réguler les télécommunications, 
’intérieur du pays ou entre deux pays. Au début des années 1980 toutefois, 
mené des travaux sur la gestion et la sécurité des données personnelles : 

Passage en revue des actions effectuées 
(Conseil de l’Europe, OCDE, ITU…) 
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- en 1981, le Conseil de l’Europe adopte la « Convention pour la protection des personnes à 
l'égard du traitement automatisé des données à caractère personnel1 », aboutissant à 
l’harmonisation des législations des pays européens ; 

- l’OCDE avec sa publication « Lignes directrices de l'OCDE sur la protection de la vie privée et 
les flux transfrontières de données de caractère personnel » qui énoncent les principes 
généraux. 

 
Puis, au milieu des années 1990, avec l’essor mal anticipé d’Internet (système par nature 
décentralisé et sans frontières), les autorités nationales de régulation ont été confrontées à 
l’augmentation des cas de litiges impliquant plusieurs pays. 
 

Un changement de paradigme technique dans la gestion des données privées 
 
En 15 ans, la gestion des données privées et de la sécurité est passée d’une approche 
centralisée et centrée sur les réseaux (faible niveau de cryptographie, incidents 
systémiques…) à une approche décentralisée, centrée sur l’utilisateur (données stockées sur 
le terminal en bout de chaîne, connexion basée sur des caractéristiques plus que sur 
l’identité de l’utilisateur, cryptographie avancée…). Cette tendance devrait encore se 
poursuivre avec l’essor de l’Internet participatif. Avec cette multiplication des terminaux et 
des connexions (ubiquité), les risques de sécurité sont importants, que ce soit pour l’individu 
(vol de numéro bancaire, usurpation d’identité…) ou les organisations (failles de sécurité 
dans les systèmes d’information, vols d’information dans les bases de données clients…), 
avec des conséquences économiques (spam, malware, espionnage…) 
 

 
Les autorités nationales de régulation se sont donc concertées au sein d’instances internationales 
(OCDE, ITU, G X…) pour tenter de régler ces problèmes en adoptant un cadre cohérent (cf. 
historique supra). Avec un léger décalage, d’autres forums réunissant les acteurs économiques 
majeurs (APEC2 Privacy Framework…) ont également traité des liens entre la sécurité des 
données et les échanges économiques. 
 
 
4 – La situation actuelle (dynamique en cours et signaux faibles) 
 
La coopération sur ces thèmes a fortement progressé au cours des 20 dernières années, 
concourant à harmoniser les législations nationales, en particulier en Europe. Toutefois, il existe 
toujours des difficultés à traduire le dialogue constructif actuel en actions rapides et efficaces 
entre les pays. 
 
Une prise en compte et une concertation croissantes de la gouvernance et de la régulation… 

                                                

 
On constate depuis environ 5 ans une accélération dans les concertations internationales sur 
les thèmes de sécurité des dispositifs numériques et de protection de la vie privée. La plupart des 
pays ont donc pris conscience des problèmes de sécurité liés aux échanges numériques. 
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(1) Le résumé du texte de ladite Convention, consultable sur le site du Conseil de l’Europe, indique :  
La Convention est le premier instrument interna ional contraignant qui a pour objet de protéger les personnes
contre l'usage abusif du traitemen automatisé des données à caractè e personnel, et qui réglemente les flux
transfrontaliers des données. 
Outre des garanties prévues en ce qui conce ne le traitement automatisé des données à caractère personnel,
elle proscrit le traitement des données "sensibles" relatives à l'origine raciale, aux opinions politiques, à la 
san é, à la religion, à la vie sexuelle, aux condamnations pénales, etc., en l'absence de garanties of ertes par 
le droit interne. La Convention garantit également le d oit des personnes concernées de connaître les 
informations stockées à leu  sujet et d'exiger le cas échéan  des rectifications. 
Seule restriction à ce droit : lorsque les intérêts majeurs de l'Etat (sécu ité publique, défense, etc.) son  en 
jeu. 
La Convention impose également des restrictions aux lux transfrontaliers de données dans les Etats où 
n existe aucune protection équivalen e. 
(2) Asia Pacific Economic Cooperation. A la différence de l’Union européenne, les textes élaborés dans ce 
type de forum ne sont pas contraignants et leur application basée sur le volontariat. 
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En particulier, quelques organismes de lutte contre les « infractions électroniques » les plus 
graves sont à la pointe de la coopération dans l’application des lois : Eurojust en Europe, 
Interpol dans la lutte contre les abus sexuels, le projet IMPACT de l’ITU contre le cyber 
terrorisme… Cette plus grande intégration répond souvent à des volontés politiques fortes : 
pression de l’opinion publique dans le premier cas, enjeux de souveraineté nationale dans le 
second. Ces exemples de bonnes pratiques pourraient constituer des modèles pour la 
protection du consommateur (données des moteurs de recherche et des réseaux sociaux…). 
 
… qui peinent encore à déboucher sur des mesures précises et opérationnelles  
 
Cela tient à plusieurs raisons : 

- Les disparités régionales d’approche de la sécurité et de la gestion des données privées (cf. 
encadré ci-dessous) mais aussi de moyens, avec en corollaire de fortes différences de 
législations. Les structures de coopération se mettent en place mais, à défaut d’une forte 
interopérabilité, le nombre grandissant de « couches » régionales et nationales ne facilitent 
pas la mise en place de systèmes opérationnels. Par ailleurs, avec le développement 
d’Internet, les autorités nationales de régulation ont perdu une partie de leur contrôle sur 
les infrastructures et les terminaux. 

- Les usages et les technologies - en évolution rapide - sont souvent en avance sur le 
régulateur ou le législateur1. Alors que la tendance de l’informatique ubiquitaire s’affirme, 
des innovations laissent augurer des difficultés futures pour les autorités nationales de 
régulation : intégration des moteurs de recherche et des réseaux sociaux, m-paiement, 
multiplication de terminaux multi usages, IPv6, RIFD, biométrie… 

 

Différentes approches de la régulation à travers le Monde 

On peut distinguer rapidement 3 types d’approches, qui correspondent à des zones 
géographiques et/ou économiques : 

• l’Europe est à la pointe sur ces thèmes depuis les années 1950 avec la Convention 
du Conseil de l’Europe. Par la suite, en 1981, la Convention 108 dudit Conseil puis la 
Charte des Droits de l’Homme (2000) affirment le droit à la protection de la vie 
privée. Concernant plus spécifiquement la protection des données, la directive 
95/46/EC, complétée par la directive 2002/58 pour le secteur des communications 
électroniques, impose la mise en place d’autorités nationales chargées d’identifier 
les entorses à la protection des données personnelles et de faire appliquer la 
législation. L’utilisateur dispose d’un droit de regard ; 

• l’Amérique du Nord adopte une approche similaire mais moins « coercitive » sur 
les données des utilisateurs, liée à la recherche d’une meilleure fluidité des 
échanges et de liberté pour les agents économiques. Toutefois, depuis quelques 
années, les menaces informatiques croissantes ont amené à une prise de 
conscience des dangers (rapports de l’Académie des Sciences, du PITAC, de l’US 
Army…) ; 

• les autorités centrales de Chine essaient de contrôler les échanges considérés 
comme inappropriés, grâce notamment à des milliers de « policiers d’Internet » (Le 
Monde, 31 juillet 2008). 

 
Quelques signaux faibles 

- La révision de la Directive européenne 2002/58 et la dissolution du groupe d’experts 
chargé de réviser la directive 95/46 sur la protection des données personnelles. Par ailleurs, la 
Présidence tchèque soutient le programme pour un Internet plus sûr (« Safer Internet plus » 

                                                 
(1) Alors qu’un terminal téléphonique est renouvelé tous les 6 mois, un microprocesseur chaque année, les 
menaces informatique protéiformes de plus en plus nombreuses (…), la régulation des télécommunications 
semble faire des avancées majeures tous les 10 ans. 
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sur la période 2009-2013, visant à défendre aussi bien les enfants que les contenus illégaux 
ou non sollicités par les utilisateurs). 

- Depuis 2003, les autorités américaines se préoccupent fortement des menaces 
numériques, avec de nombreux rapports issus de l’Académie des Sciences, de l’Armée et de 
la Présidence (PITAC 2005). Dès ses débuts, l’administration Obama a ainsi lancé une 
réflexion d’ampleur sur la cyber sécurité (mission de 60 jours faisant suite au rapport du 
CSIS1 de fin 2008 sur le sujet). 

 
 
5 – Prospective (les 20 prochaines années) 
(Les tendances lourdes et les incertitudes majeures, la différence entre les hypothèses étant 
construites sur les incertitudes)  
 

Les tendances lourdes : 

 La coopération internationale sur ces thèmes se renforce, incluant plus de pays, en 
réponse : 
- aux litiges trans-frontaliers en constante augmentation ; 
- aux usages et technologies en évolution rapide ; 
- aux menaces fortes pesant sur la souveraineté des Etats (cf. fiche 1.1.11 sur les 

infrastructures critiques). 

 Le changement de paradigme depuis 15 ans : passage d’une sécurité/gestion des données 
centrée sur les réseaux à celle centrée sur l’utilisateur. 

 

Les incertitudes : 

 Les concertations internationales et l’harmonisation des législations seront-t-elles suivies 
d’actions ? 
- à cette fin, les TIC peuvent potentiellement devenir des outils très utiles : mise en place de 

plateformes collaboratives d’information, de signalement et de traitement des plaintes, 
etc. ; 

- au contraire, l’empilement de structures nationales faiblement inter-opérables ne va-t-elle 
pas freiner l’efficacité de la résolution des litiges ? 

 Les différences historiques, géopolitiques, culturelles (…) des approches nationales 
concernant la sécurité et la protection de la vie privée ne sont-elle pas des obstacles 
rédhibitoire ? 

 La capacité des régulations en place à répondre aux défis posés par les nouveaux usages et 
les nouvelles technologies. Nouveau changement de paradigme (retour en arrière) avec 
l’informatique dans les nuages ? 

 
 

                                                 
(1) Securing Cyberspace for the 44th Presidency. 
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Hypothèse 1 : Régulation à l’échelle régionale, en retard par rapport 
aux évolutions rapides des usages et des technologies 

 les différences culturelles et géopolitiques empêchent une harmonisation forte 
de la législation (à l’instar du processus européen), malgré l’élaboration au niveau 
international de codes de bonne conduite (ONU-ITU, OCDE, G X…). Cette 
harmonisation s’effectue essentiellement au sein de zones économiques et/ou 
culturelles et/ou géographiques proches ou homogènes ; 

 dans de nombreux pays, il existe parfois plusieurs autorités de régulation avec 
des prérogatives floues, fonctionnant en silos, mal intégrées aux décisions et 
disposant au final de moyens ou de pouvoirs insuffisants ; 

 les technologies numériques ne sont pas intégrées pour régler les litiges entre 
pays (plateformes collaboratives pour la diffusion d’informations mais pas de 
système d’information inter opérable fonctionnel entre la plupart des pays). 

 

Hypothèse 2 : Une coopération volontariste à l’échelle mondiale 
et opérationnelle grâce à des outils numériques intégrés 

 les codes de bonne conduite sont établis unanimement au niveau international 
et servent de base aux législations nationales. Quelques disparités mineures 
demeurent ; 

 les autorités nationales de protection des données personnelles et de gestion de 
la sécurité numérique sont placées au plus haut niveau de l’Etat et disposent de 
moyens/pouvoirs étendus. Elles sont en contact permanent avec leurs homologues 
étrangers ; 

 les TIC sont les outils naturels pour faciliter la résolution rapide des litiges: 
plateformes collaboratives d’information et de recensement des menaces, systèmes 
d’information (unique, intégré, inter opérable, multilingue…) de saisie et de 
règlement des plaintes internationales ; 

 grâce notamment à ces outils, le régulateur peut adapter son action à l’évolution 
rapide des technologies. 

 

Hypothèse 3 : Retard incessant de la régulation sur les usages ; 
suspicions internationales 

 devant les disparités régionales et nationales (accès aux technologies et 
structuration insuffisante des pays en développement…), les efforts 
d’harmonisation législatives au niveau international sont ralentis (voire stoppés) 
pour de nombreuses années ; 

 de plus, les différences d’approche (notamment militaire ?) entre les pays 
(protection des infrastructures critiques de télécommunications, cyber attaques…) 
aboutissent à des replis nationaux ; 

 les contacts entre autorités nationales de régulation sont limités, les TIC sont 
peu utilisés pour résoudre les plaintes internationales. 

 
 
 
 
Rédacteur : Jean-Loup Loyer Mise à jour : 04/03/2009 
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ANNEXES 

 
 

Les autorités nationales dans l’OCDE chargées de la protection des données personnelles 
 

 
L’applica ion du droit français pour la cybercriminalité (source : CGTI, 2005) t
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