CENTRE D’ANALYSE STRATEGIQUE DRTDD

1.4.3 — Variable Sécurité/Confiance dans les Transactions/Gestion
des données primées

Membres référents pour la Commission a I’Economie numeérique : Philjpe Lemoine
et Frédéric Sutter

1 — Définition de la variable

Dans cette fiche, la sécurité (sécurité des systémes d’information, cybercriminalité, droit a la vie
privée...) est considérée comme un pré requis « technique » a la gestion des données privées
(ou privacy, cf. lien avec la fiche usages 1.1.4). Cette fiche n’aborde pas les questions techniques
(sécurité des réseaux et des systemes informatiques...).

Des dispositifs numériques sécurisés, respectant la vie privée, établissent la confiance dans les
transactions électroniques, une des conditions de I’essor de I’économie numérique.

Gestion des données

Sécurité :
Protection o »
Droit a Equilibre entre
Cybersécurit Cybercriminalit des I’oubli controle et intimité
données

Plaintes internationales

Confiance dans les transactions et dans I’économie numérique

Dans cette fiche, les pas de temps sont de 'ordre de 10 ans (environ 7 ans pour la révision en
profondeur des /égislations et la mise en ceuvre des concertations internationales + 3 ans pour la
mise en ceuvre effective des recommandations).

Hypothése fondamentale de la fiche

La régulation et la réglementation sont traitées a ['échelle internationale étant donné la
montée en puissance d’Intemet - systeme par nature décentralisé et sans frontieres - comme
support de I'économie numeérique.

2 — Indicateurs pertinents (instruments de mesure pour évaluer la variable dans le temps)

* L’évolution du nombre d’agences régulatrices nationales, leur efficacité et leur taille

Economie numérique 2025
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* Indicateurs sur le niveau de sécurité et/ou de respect des données privées par pays et/ou
zone géographique

Degré d’avancement des Iégislations nationales sur la confiance numérique

COOPERATION
ASIE/OCEANIE
Asia Pacific
Privacy Authorities
Forum

A limage de
I'APEC Privacy
Sub-Group, ce lieu
de rencontre tente
d’harmoniser les
pratiques entre
Canada, Corée,
Hong Kong,
Australie et
Nouvelle-Zélande

UNIS/EUROPE
US-EU Safe Harbor
Agreement, 2000
Ce projet a été lancé

par les autorités
ameéricaines (FTC,
US DoCommerce)
pour éviter que les
échanges
économiques ne
soient affectés par la
directive 95/46/EC

Source : CNIL




3 — Rétrospective (les 20 derniéres années ; quoi, comment et par qui ?)

Evolution de la régulation depuis 50 ans
De I'approche négative « droit personnel a I'opacité » a I'approche positive
« équilibre entre intimité et contréle des données »
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« Droit & I'opacité » dans la gestion des données - Réle pionnier du Conseil de I'Europe a travers la
Convention

Mise en place d’un réseau international
d’expertise sur les vulnérabilités (CERT)

Avec la montée en puissance d’Internet, les échanges B2C sont visés par les cyber menaces
1

Reprise en main politique des 2 thémes avec les dangers pesant sur les échanges B2B et e-
administration (PITAC 2005, groupes de trava!l OCDE/ITU...) alors que les plaintes entre pays
augmentent i

e  Meeting OCDE de Séoul reconnaissant I’impo'rtance de la confiance numérique
e  Traduction pratique avec des coopérations multilatérales (APEC Privacy Framework...), la création

du Global Security Agenda au sein de I'ITU, la mise en place d’outils pratiques (listes de contacts
des autorités nationales, formulaires de requéltes, site web collaboratif avec des ressources...)

La régulation internationale dans les domaines de la sécurité et de la gestion des données est un
sujet relativement récent. Entre 1950 et 1995 (téléphonie, échanges de données simples et
structurées), les législations nationales étaient suffisantes pour réguler les télécommunications,
qui avaient cours a I'intérieur du pays ou entre deux pays. Au début des années 1980 toutefois,
deux institutions ont mené des travaux sur la gestion et la sécurité des données personnelles :



- en 1981, le Conseil de I'Europe adopte la « Convention pour la protection des personnes a
I'égard du traitement automatisé des données & caractére personnel' », aboutissant &
I’lharmonisation des Iégislations des pays européens ;

- I’OCDE avec sa publication « Lignes directrices de I'OCDE sur la protection de la vie privée et
les flux transfrontieres de données de caractére personnel » qui énoncent les principes
généraux.

Puis, au milieu des années 1990, avec I'essor mal anticipé d’Internet (systéme par nature
décentralisé et sans frontiéres), les autorités nationales de régulation ont été confrontées a
I’augmentation des cas de litiges impliquant plusieurs pays.

Un changement de paradigme technique dans la gestion des données privées

En 15 ans, la gestion des données privées et de la sécurité est passée d’une approche
centralisée et centrée sur les réseaux (faible niveau de cryptographie, incidents
systémiques...) a une approche décentralisée, centrée sur I'utilisateur (données stockées sur
le terminal en bout de chaine, connexion basée sur des caractéristiques plus que sur
I'identité de ['utilisateur, cryptographie avancée...). Cette tendance devrait encore se
poursuivre avec I’essor de I'Internet participatif. Avec cette multiplication des terminaux et
des connexions (ubiquité), les risques de sécurité sont importants, que ce soit pour I'individu
(vol de numéro bancaire, usurpation d’identité...) ou les organisations (failles de sécurité
dans les systémes d’information, vols d’information dans les bases de données clients...),
avec des conséquences économiques (spam, malware, espionnage...)

Les autorités nationales de régulation se sont donc concertées au sein d’instances internationales
(OCDE, ITU, G X...) pour tenter de régler ces problemes en adoptant un cadre cohérent (cf.
historique supra). Avec un léger décalage, d’autres forums réunissant les acteurs économiques
majeurs (APEC? Privacy Framework...) ont également traité des liens entre la sécurité des
données et les échanges économiques.

4 — La situation actuelle (dynamique en cours et signaux faibles)

La coopération sur ces themes a fortement progressé au cours des 20 derniéres années,
concourant a harmoniser les Iégislations nationales, en particulier en Europe. Toutefois, il existe
toujours des difficultés a traduire le dialogue constructif actuel en actions rapides et efficaces
entre les pays.

Une prise en compte et une concertation croissantes de la gouvernance et de la régulation...
On constate depuis environ 5 ans une accélération dans les concertations internationales sur

les thémes de sécurité des dispositifs numériques et de protection de la vie privée. La plupart des
pays ont donc pris conscience des problemes de sécurité liés aux échanges numériques.

(1) Le résumé du texte de ladite Convention, consultable sur le site du Conseil de I'Europe, indique :

La Convention est le premier instrument international contraignant qui a pour objet de protéger les personnes
contre l'usage abusif du traitement automatisé des données a caractere personnel, et qui réglemente les flux
transfrontaliers des données.

Outre des garanties prévues en ce qui concerne le traitement automatis€ des données a caractere personnel,
elle proscrit le traitement des données "sensibles" relatives a l'origine raciale, aux opinions politiques, a la
santé, a la religion, a la vie sexuelle, aux condamnations pénales, etc., en l'absence de garanties offertes par
le droit interne. La Convention garantit également le droit des personnes concernées de connaitre les
informations stockées a leur sujet et d'exiger le cas échéant des rectifications.

Seule restriction a ce droit : lorsque les intéréts majeurs de I'Etat (sécurité publique, défense, etc.) sont en
Jeu.

La Convention impose également des restrictions aux flux transfrontaliers de données dans les Etats ou
n'existe aucune protection équivalente.

(2) Asia Pacific Economic Cooperation. A la différence de I'Union européenne, les textes élaborés dans ce
type de forum ne sont pas contraignants et leur application basée sur le volontariat.



En particulier, quelques organismes de lutte contre les « infractions électroniques » les plus
graves sont a la pointe de la coopération dans I'application des lois : Eurojust en Europe,
Interpol dans la lutte contre les abus sexuels, le projet IMPACT de I'IlTU contre le cyber
terrorisme... Cette plus grande intégration répond souvent a des volontés politiques fortes :
pression de I'opinion publique dans le premier cas, enjeux de souveraineté nationale dans le
second. Ces exemples de bonnes pratiques pourraient constituer des modéles pour la
protection du consommateur (données des moteurs de recherche et des réseaux sociaux...).

... qQui peinent encore a déboucher sur des mesures précises et opérationnelles

Cela tient a plusieurs raisons :

- Les disparités régionales d’approche de la sécurité et de la gestion des données privées (cf.
encadré ci-dessous) mais aussi de moyens, avec en corollaire de fortes différences de
législations. Les structures de coopération se mettent en place mais, a défaut d’une forte
interopérabilité, le nombre grandissant de « couches » régionales et nationales ne facilitent
pas la mise en place de systemes opérationnels. Par ailleurs, avec le développement
d’Internet, les autorités nationales de régulation ont perdu une partie de leur contréle sur
les infrastructures et les terminaux.

- Les usages et les technologies - en évolution rapide - sont souvent en avance sur le
régulateur ou le législateur’. Alors que la tendance de I'informatique ubiquitaire s’affirme,
des innovations laissent augurer des difficultés futures pour les autorités nationales de
régulation : intégration des moteurs de recherche et des réseaux sociaux, m-paiement,
multiplication de terminaux multi usages, IPv6, RIFD, biométrie...

Différentes approches de la régulation a travers le Monde

On peut distinguer rapidement 3 types d’approches, qui correspondent a des zones
géographiques et/ou économiques :

e |'’Europe est a la pointe sur ces themes depuis les années 1950 avec la Convention
du Conseil de I’'Europe. Par la suite, en 1981, la Convention 108 dudit Conseil puis la
Charte des Droits de I’'Homme (2000) affirment le droit a la protection de la vie
privee. Concernant plus spécifiguement la protection des données, la directive
95/46/EC, complétée par la directive 2002/58 pour le secteur des communications
électroniques, impose la mise en place d’autorités nationales chargées d’identifier
les entorses a la protection des données personnelles et de faire appliquer la
Iégislation. L utilisateur dispose d’un droit de regard ;

e I’Amérique du Nord adopte une approche similaire mais moins « coercitive » sur
les données des utilisateurs, liée a la recherche d’une meilleure fluidité des
échanges et de liberté pour les agents économiques. Toutefois, depuis quelques
années, les menaces informatiques croissantes ont amené a une prise de
conscience des dangers (rapports de I’Académie des Sciences, du PITAC, de I'US

Army...) ;

e les autorités centrales de Chine essaient de contrbler les échanges considérés
comme inappropriés, grace notamment a des milliers de « policiers d’Internet » (Le
Monde, 31 juillet 2008).

Quelques signaux faibles

- La révision de la Directive européenne 2002/58 et la dissolution du groupe d’experts
chargé de réviser la directive 95/46 sur la protection des données personnelles. Par ailleurs, la
Présidence tcheque soutient le programme pour un Internet plus sdr (« Safer Internet plus »

(1) Alors gu’un terminal téléphonique est renouvelé tous les 6 mois, un microprocesseur chaque année, les
menaces informatique protéiformes de plus en plus nombreuses (...), la régulation des télécommunications
semble faire des avancées majeures tous les 10 ans.



sur la période 2009-2013, visant a défendre aussi bien les enfants que les contenus illégaux
ou non sollicités par les utilisateurs).

Depuis 2003, les autorités américaines se préoccupent fortement des menaces
numériques, avec de nombreux rapports issus de I’Académie des Sciences, de ’Armée et de
la Présidence (PITAC 2005). Des ses débuts, I’administration Obama a ainsi lancé une
réflexion d’ampleur sur la cyber sécurité (mission de 60 jours faisant suite au rapport du
CSIS' de fin 2008 sur le sujet).

5 — Prospective (les 20 prochaines années)
(Les tendances lourdes et les incertitudes majeures, la différence entre les hypothéses étant
construites sur les incertitudes)

Les tendances lourdes :

La coopération internationale sur ces thémes se renforce, incluant plus de pays, en
réponse :

- aux litiges trans-frontaliers en constante augmentation ;
- aux usages et technologies en évolution rapide ;

- aux menaces fortes pesant sur la souveraineté des Etats (cf. fiche 1.1.11 sur les
infrastructures critiques).

Le changement de paradigme depuis 15 ans : passage d’une sécurité/gestion des données
centrée sur les réseaux a celle centrée sur I'utilisateur.

Les incertitudes :

Les concertations internationales et I’harmonisation des législations seront-t-elles suivies

d’actions ?

- acette fin, les TIC peuvent potentiellement devenir des outils trés utiles : mise en place de
plateformes collaboratives d’information, de signalement et de traitement des plaintes,
etc. ;

- au contraire, I'empilement de structures nationales faiblement inter-opérables ne va-t-elle
pas freiner I'efficacité de la résolution des litiges ?

Les différences historiques, géopolitiques, culturelles (...) des approches nationales
concernant la sécurité et la protection de la vie privée ne sont-elle pas des obstacles
rédhibitoire ?

La capacité des régulations en place a répondre aux défis posés par les nouveaux usages et
les nouvelles technologies. Nouveau changement de paradigme (retour en arriére) avec
I'informatique dans les nuages ?

(1) Securing Cyberspace for the 44th Presidency.


http://www.csis.org/media/csis/pubs/081208_securingcyberspace_44.pdf

Hypothése 1 : Régulation a I’échelle régionale, en retard par rapport
aux évolutions rapides des usages et des technologies

= les différences culturelles et géopolitiques empéchent une harmonisation forte
de la législation (a 'instar du processus européen), malgré I’élaboration au niveau
international de codes de bonne conduite (ONU-ITU, OCDE, G X...). Cette
harmonisation s’effectue essentiellement au sein de zones économiques et/ou
culturelles et/ou géographiques proches ou homogeénes ;

= dans de nombreux pays, il existe parfois plusieurs autorités de régulation avec
des prérogatives floues, fonctionnant en silos, mal intégrées aux décisions et
disposant au final de moyens ou de pouvoirs insuffisants ;

= les technologies numériques ne sont pas intégrées pour régler les litiges entre
pays (plateformes collaboratives pour la diffusion d’informations mais pas de
systéme d’information inter opérable fonctionnel entre la plupart des pays).

Hypothése 2 : Une coopération volontariste a I’échelle mondiale
et opérationnelle grace a des outils numériques intégrés

= les codes de bonne conduite sont établis unanimement au niveau international
et servent de base aux législations nationales. Quelques disparités mineures
demeurent ;

= les autorités nationales de protection des données personnelles et de gestion de
la sécurité numérique sont placées au plus haut niveau de I’Etat et disposent de
moyens/pouvoirs étendus. Elles sont en contact permanent avec leurs homologues
étrangers ;

= les TIC sont les outils naturels pour faciliter la résolution rapide des litiges:
plateformes collaboratives d’information et de recensement des menaces, systémes
d’information (unique, intégré, inter opérable, multilingue...) de saisie et de
reglement des plaintes internationales ;

= grace notamment a ces outils, le régulateur peut adapter son action a I’évolution
rapide des technologies.

Hypothése 3 : Retard incessant de la régulation sur les usages ;
suspicions internationales

= devant les disparités régionales et nationales (accés aux technologies et
structuration insuffisante des pays en développement...), les efforts
d’harmonisation législatives au niveau international sont ralentis (voire stoppés)
pour de nombreuses années ;

= de plus, les différences d’approche (notamment militaire ?) entre les pays
(protection des infrastructures critiques de télécommunications, cyber attaques...)
aboutissent a des replis nationaux ;

= les contacts entre autorités nationales de régulation sont limités, les TIC sont
peu utilisés pour résoudre les plaintes internationales.

Rédacteur : Jean-Loup Loyer Mise a jour : 04/03/2009



ANNEXES

Les autorités nationales dans I’'OCDE chargées de la protection des données personnelles

Australia FPrivacy Commissioner WWW _DrVacy gov.au

Austria Datenschutzkommission www dsk oy at

Belgium Commission de la Vie Privée WWW_privacycommission_be
Canada Privacy Commissicner of Canada WWW . Driveom.gc.ca

Czech Republic

Office for Personal Data Protection

WWW LIOOUL.CZ

Denmark Datatilsynet www datatilsynet dk
Finland Office of the Data Protection Ombudsman www tietosuoja i
France Cc:mmissign Mationale de I'informatique et wiww_cnil.fr
des Liberies
Germany Federal Commissioner fo_r Data FProtection www bfdi.bund.de
and Freedom of Information
Greece Hellenic Data Protection Authority wiww dpa. gr
Hungary Adatvédalmi Biztos www . obh hu
Iceland Personuvernd Www.personuvernd.is
Italy Garante per la protezione dei dati personali www garanieprivacy it
Japan Cabinet Office wwwh.cao.go. jp/seikatsu/kojindindex.html
Competent Ministers (for the private sector)
Korea Ministry of Information and Communication Wiwvw mic go k1

Korea Information Security Agency

www Kisa. or.kr

Luxembourg

Commission nationale pour la protection des
donnges

www.cnpd.lu

College Bescherming Persoonsgegevens

www chpweb nl

Metherlands OPTA — Independent Post and www_opta.nl
Telecommunication Authority
MNew Zealand Privacy Commissioner WWW DNVACY Org Nz
Morway Datatilsynet www _datatilsynet nol
Poland Inspelcteur Geénéral pour la protection des www .giodo.gov.pl
données personnelles
Fortugal Comiss3o Nacional de Protecco de Dados www.cnpd.pt
Slovak Republic Office for Personal Data Protection www dataprotection. gov sk
Spain Spanish Data Protection Authority www.agpd.es
Sweden Datainspektionen www datainspektionen se
Switzerland Prépose fédéral a la protection des données www edsh ch
United Kingdom Information Commissioner www icg gov uk
Federal Trade Commission www fte goy
Department of Heath and Human Services www _hhs gov

United States

Federal banking agencies

www fliec.gov

Department of Justice

www usdojgov

L’application du droit frangais pour la cybercriminalité (source :

CGTI, 2005)




1. Les infractions spécifiques aux technologies de l'information et de Ia
communication

SuppressionModification de
donnges

Code Pénal 1 an d'emprisonnement
Art. 323al 1 15 000 € d'amende

A 3232 3 ans demprisonnement
45 000 € damends

Lot Godfrain
0311998

Atteintes aux Groupement de pirates Art 3234 Idem 4 la plus sévére des
Systémes de infractions
Traitement

Automatisé de

Données (5.T.A.D.) ~ Tmpertation
- Détention
- Offre
- Cesslon LCEN
- Mise a disposition an 9 IV 2004 Code Pénal Méme peine que I'infraction au
d'équipement, nsmument ou art. 34 Art 323.3-1 STAD wisée
programme informaticue
congus ou adaptés pour
commettre des mfractions aux
STAD
Loi Code Pénal
Informatigue 3 ans d'emprisonnement
Traitement sans formalités CNIL | et Libertés Art. 226-16 45 000 € d'amende
0611978

Collects délovale ou malgré Art 226-18 5 ans d'emprisonnement
opposition 300 000 € d'amende
Traitements

autematisés de Conservation supérienrs i la
données déclaration préalable — (sanf & Art 226-20 3 ans d'emprisonnement
personnelles fins historigques, scientifiques, 45 000 € d'amende
statistiques)

I I Ml v
personnelles 15 000 € d'amends

Les infractions aux 13X12001 | Code monétaire 7 ans d'emprisonnement
cartes bancaires Art 3530 et et Fmancier
40
Utilisation non-auterisée de clé | L. Télécom Code Pénal 3 ans d'emprisonnement
de chiffrement 20 XII Art 434-15-2 al. 45 000 € d'amende
1090 + ler
Les chiffrements art. 11L. 10

non autorizés ou Vi
non déclarés 1991 med.




Fefus de foumir une clé qui par L.5.QL — | Art 434-15-2al 30000 € d'amende
aurait pu éviter/limiter un crime art. 31 2 5 ans d'emprisonnement
o un delit 75 000 € d'amende
Bégime des mterceptions des | Lot Perben IT Code de Antorisées par le juge des Interceptions
correspondances émises par vole Procédurs likertés, a la requéte du en enquéte
de télécommmmication Pénale Art. 706- | Procureur, pour une durée de 15 | préliminaire
a5 jours renouvelables une fois possible
Interceptions 1 an d'emprisonnement et Circonstance
Ordennance 15 000 € d'amende aggravants sl
WViolation de correspondance | n® 2000-916 | Code Pénal Art. (3 ans et 43 000 £€ si auteur anteur
(interception illégale) du 19/9/2000 | 226-15 et 432-0 | dépositairs autonté publiqgue ou | dépositaire de
explottant de résezu de teélécom) l'autorité
publique

2. Les infractions liées aux technologies de I'information et de la communication

Fixation en vue de diffusion
3 ans d'emprisonnement
Enregistrement en vue de Art227-23 45.000€ d'amende La loi Perben II
diffusion (art.47)
wneriming la
Diffusion sur un résean d'images fixation et
pédo-pomographigues Ar227-23al3 l'enregistremen
Pédo- ten vue de sa
pornographis diffusion ainsi
que la
Détention d'image pédao- LO4TI2002 | Art227-23al4 En bande organisée transmission
pomographigue 10 ans d'emprisonnement d'images
500.000¢ d'amende pedophiles en
bands
arganisés

L29VI Art23et 24 3 ans et 43 000 d'amende
délits 1881
Provocation  la hamne raciale Art24alé 1 an et 45 000€ d'amende

Diffamation (raciale) l

Terrorizme, haine
raciale...

Ar29a32 12.000€ d'amende
{1 an de pnson et 45.000€
d'amende}

Usurpation

Usmrpation didennte Code Pénal 5 ans demprisonmement didentité ou
75.000¢ d'amende didentifiant
Art434.23 { adresse mail
par ex.)

Art 22217 6 mois & 3 ans d'emprisonnement

45 000€ 473.000€ d'amende
Atrteintes aux
PErsonmes

Atteintes 4 la représentation de la Art 226-8 _
personne 1 an et 45.000€ d'amende
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Atteintes au secret professiomnel

Art 226-13 1 an &t 43.000€ d'amende
Menaces de commetire une Code Pénal
Atteintes aux biens | destruction, une dégradation ou 6 mois d'emprisonnement
e détérioration Art.322-12 7.500€ d'amende

3. les infractions facilitées par les technologies de I'information et de la

communication
Catégorie Libellés des infractions Texte de loi Codification Paines Obsarvations
L'escroquerie par utilization
Escroquerie en frandulense de munéro de carte Code Pénal 5 ans d'emprisonnement
ligne de palement sur intemet et les Art313-1 75.000€ d'amende
eIcToqueries en général
Code de la 3 ans d'emprisonnement
Propriété 300.000€ d'amende
Toute contrefacon d'une osuvre intellectuelle
de l'esprit ¥ compris logiciels, | Loi Perben I En bande organisée La loi Perben I
marques, dessing ou modéles. Art L3351 et 5 ans d'emprisonnement a modifié le
Propriété 09 IIT 2004 3353 375.000€ d'amende quantum des
intellectuelle Eecidive ou si le délinguant est peines
lié a la victime. Art1.333-9 En cas de récidive, les peines | applicables en
sont portées au double (art.333- matiére de
Art 1.521-4 )] conirefagon
Art L716-9 et
suivants
An1*-L 3ans d'emprisormement
Participation a Ia tenue duns 12VII 1983 45.000€ d'amende
maison de jeux de hasard. mod.l Modification
Jeux de hasard Perben II En bande organisée de Ia loi
7 anz d'emprisonnement
100.000€ d'amende PerbenIl
Publicité en faveur dune telle | L. Perben II
loterie art.23 4.500€ d'amende
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